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Aktywnos¢é mlodziezy w cyberprzestrzeni

Wstep

Ubiegte stulecie, zwlaszcza poczatek XXI w., to bardzo gwattowny rozwoj mediow
cyfrowych i technologii informacyjno-komunikacyjnych. Nieunikniony postep w sferze
naukowo-technicznej, szczegolinie technologii komputerowej, miat i ma na celu utatwienie
cztowiekowi poruszanie sie w nowej rzeczywistosci. Jakiekolwiek granice czy bariery
przestrzenne zostaly zredukowane do minimum. Media cyfrowe i technologie informacyjno-
komunikacyjne, tworzace cyberprzestrzen i wirtualny $wiat, pozwalajg na szybsze
przyswajanie wiedzy, lepszg percepcje $wiata zwlaszcza, przez zmyst wzroku. Stowo
mowione i pisane, zostaje bardzo dynamicznie wzbogacane obrazem, animacja, symulacjg
i modelowaniem.

Cyberprzestrzen ze wzgledu na swoje mozliwosci, budzi ogromne zainteresowanie
wszystkich. Najwieksza i najbardziej aktywna grupe korzystajacq z jej mozliwosci stanowig
jednak dzieci i mtodziez. To oni funkcjonujac w niej, poszukujg odpowiedzi na nurtujgce ich
pytania. W przestrzeni wirtualnej napotykajq takze na szereg putapek i niebezpieczenstw,
ktérych niejednokrotnie nie sg $wiadomi.

Przedmiotem analiz w publikacji uczyniono:

1. Cyberprzestrzen — miejsce komunikacji migdzyludzkiej.

2. Atrakcyjno$¢ interpersonalna w cyberprzestrzeni.

3. Kontakty w cyberprzestrzeni stanowigce zagrozenie dla tradycyjnej formy
porozumiewania sie.

4. Aktywnos¢ mtodziezy na portalach spoteczno$ciowych.

5. Udostepnianie informaciji na profilach.

6. Zagrozenia zwigzane z korzystaniem z serwisow spotecznosciowych.

1. Cyberprzestrzen miejscem komunikacji miedzyludzkiej

Internet to technologia komunikacyjna ztozona z fizycznych urzadzen: komputerow
oraz serwerdw, kabli, $wiattowodbw, nadajnikow komputerowych oraz z kodu
komputerowego: protokotow internetowych, systemow operacyjnych i programow oraz
przesytanych danych [Tarkowski, 2006, s. 29-30].

W zwigzku z dynamicznym rozwojem techniki na przestrzeni ostatnich lat, liczba
aktywnych uzytkownikéw Internetu stale sie powieksza. Internauci odkrywajq kolejne
mozliwosci zastosowan tego rozwigzania technologicznego, w najrézniejszych aspektach
codziennego zycia. Coraz cze$ciej, medium to jest wykorzystywane, nie tylko w celu
zdobywania informacji, ale réwniez jako popularny sposéb komunikowania si¢ z innymi
ludzmi.



Internet stat sie nowq przestrzenig spofeczng, gazie realizuje sie wiekszoS¢ ludzkich
potrzeb. Trudno dzisiaj wskazac sfere ludzkiej aktywnoSci, w jakiej to medium nie bytoby
obecne. Internet, podobnie jak inne media, wspottworzy pewne obszary rzeczywistoSci,
redefiniuje nasz sposob myslenia o przestrzeni i o tym, co prawdziwe i realne. Za naturalne
uznajemy porozumiewanie sie z oddalonym o tysigce kilometréw, nieznanym nam
cztowiekiem i to w czasie rzeczywistym [Szpunar, 2007, s. 95].

Tym samym, dochodzi do swoistego przenikania sie $wiata rzeczywistego, w ktérym
funkcjonujemy na co dzien, ze Swiatem wirtualnym, ktéry w coraz wigkszym stopniu
zaspokaja nasze realne potrzeby. Internet daje poczucie przynaleznoSci do wspéinoty,
oferuje prestiz bycia w Sieci i aktywnego funkcjonowania. Adresy mailowe, wiasne strony
WWW, czy blogi, stajg sie obecnie niemal koniecznym elementem budowania wizerunku
i kontaktu z innymi [Krejtz K., Krejtz ., 2007, s. 96].

Komunikacja wirtualna w niektérych aspektach rézni sie od zwyczajnego kontaktu
,warza w twarz’. Spetnia jednak warunki, jakie sg potrzebne, do okre$lenia jej mianem
procesu komunikacyjnego. Proces komunikacji zakiada aktywne uczestnictwo przynajmniej
dwdch osdb, z ktérych co najmniej jedna przekazuje dang informacje w taki sposob (przy
uzyciu kodu, ktérym postugujg sie kompetentnie uczestnicy tego procesu), Ze inna/inne sq
w stanie wigczy¢ te informacje do wtasnego doswiadczenia [Miotk-Mrozowska, 2009, s. 13].

Komunikacja w cyberprzestrzeni przybiera zwykle rozmaite formy. Sprzyjajg temu,
nowoczesne rozwigzania komunikacyjne, jakie oferuje swoim uzytkownikom globalna sie¢
komputerowa. M. Miotk-Mrozowska dokonata nastepujacej klasyfikacji form komunikacji
internetowej [Miotk-Mrozowska, 2009, s. 13].

o Komunikacja jednostronna — specyficzna aktywnos¢ komunikacyjna, polegajaca na
przeszukiwaniu baz danych, biernym odbiorze informacji zamieszczonych na stronach
WWW lub tez odczytywaniu elektronicznych dziennikéw i magazynéw. W procesie
komunikaciji jednostronnej nadawca nie oczekuje reakcji zwrotnej ze strony odbiorcy,

a jedynie emituje w cyberprzestrzen komunikat, ktéry moze by¢ odebrany przez
dowolng liczbg potencjalnych odbiorcow.

e Komunikacja interaktywna synchroniczna — proces aktywnej wymiany informacji za
posrednictwem Internetu przez przynajmniej dwie osoby, przebywajace jednocze$nie
w rzeczywisto$ci wirtualnej”, wchodzace ze sobg w interakcje, potaczone
natychmiastowym sprzezeniem zwrotnym. Srodowiska Internetu umozliwiajace
komunikowanie si¢ synchroniczne to: kanaty IRC, meta $wiaty oraz Srodowiska gier
MUD.

o Komunikacja interaktywna asynchroniczna — proces wymiany informacji za
posrednictwem Internetu przez przynajmniej dwie osoby tworzace system interakcyjny,
jednak partnerzy nie muszg jednoczes$nie przebywac w cyberprzestrzeni. W tej formie
komunikacji sprzezenie zwrotne moze zaistnie¢, jednak jest ono odroczone w czasie.
Do Srodowisk Internetu, w ktorych przebiega komunikacja asynchroniczna, zalicza sie:
poczte elektroniczng (ang. e-mail), wysytanie krétkich wiadomosci tekstowych (ang.
sms), LISTSERV czy USENET” [tamze, s. 26-27].

Do bezposredniej i celowej interakcji pomiedzy uzytkownikami Internetu, zazwyczaj
dochodzi w okre$lonych obszarach Sieci. Dzigki nim, osoby szukajace kontaktu z drugim
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cztowiekiem za posrednictwem cyberprzestrzeni, mogg poznawac innych jej uzytkownikéw,

ktérzy rdwniez sg zainteresowani tego rodzaju relacja.

Zdaniem P. Wallace, mozna wyrézni¢ siedem gtownych $rodowisk w Internecie,

stuzacych komunikacji miedzyludzkiej [Wallace, 2004, s. 11]:

o World Wide Web — globalna sie¢, ktorej uzywamy jako biblioteki, kiosku z gazetami,
ksigzki telefonicznej lub wiasnego wydawnictwa.

e Poczta elektroniczna (e-mail) — uzywana jest do komunikowania sie z przyjaciotmi,
rodzing, wspotpracownikami, stata sie narzedziem powszechnego uzytku na
uczelniach, w instytucjach rzadowych, korporacjach przemystowych i domach.

e Asynchroniczne forum dyskusyjne — uczestnicy takich dyskusji rozpoczynajg rozmowe
na jaki$ temat (podejmuja watek), zamieszczajg swoje wypowiedzi (posty) i czytajg to,
co inni majq do powiedzenia. Sg one asynchroniczne w tym sensie, ze mozna sie
wigczy¢ do dyskusiji i wyrazi¢ swojg opinie w dowolnym czasie, za dnia lub w nocy
[tamZe, s. 12-13].

e  Grupy dyskusyjne — ktdrym miejsca udziela specjalna ,tablica ogtoszeniowa”
zwana Usenetem. Jest to jedna z najstarszych internetowych nisz, w ktérych dyskutuje
sie na wszystkie mozliwe tematy, poczawszy na naukowych, a skonczywszy
na obscenicznych.

o Synchroniczne pogaduszki na kanatach IRC (zwane potocznie czatami) — osoby
zalogowane do sieci w tym samym czasie wchodzg do specjalnych pokojow rozmaéw,
gdzie w czasie rzeczywistym dyskutujg z innymi znajdujgcymi sie w nich osobami.
Polega to na tym, Ze pisza krotkie wypowiedzi i czytajg przesuwajace sie na ekranie
odpowiedzi rozméwcdw [tamze, s. 12-13].

o MUD - skrét 6w oznacza Multi-User Dungeon, gdyz protoplastg tego Srodowiska byta
fabularna gra komputerowa. W programach MUD poruszamy sie wypisujac komunikaty:
,idZ na pdtnoc” lub ,idZ na dét”, a gdy wehodzimy do jakiego$ pomieszczenia,
na ekranie mozemy przeczytac jego plastyczny opis. Gracze mogg tworzy¢ wiasne
pomieszczenia i wymyslac dla nich opisy. Niektore programy MUD w$réd
synchronicznych form komunikacji pozwalajg prowadzi¢ normalng rozmowe,
zwracac sie do 0sob znajdujacych sie w innych pomieszczeniach, szeptac, krzyczec
i wyraza¢ emocie.

o Interaktywne przesytanie obrazu i dzwieku przez Internet [tamze, s. 16].

¢ Internetowe serwisy randkowe — uzytkownicy takich serwisow budujg swéj profil, ktory
zwykle zawiera opis uzytkownika i jego zdjecia. Nastepnie, uzytkownik szuka osoby,
ktérej profil mu odpowiada i nawigzuje z nig kontakt za po$rednictwem systemu,
sondujac, czy osoba ta bedzie zainteresowana nawigzaniem znajomosci.

Potem uzytkownicy przewaznie starajg sie umowi¢ na bezposrednie spotkanie.

o Blogi — osobiste dzienniki lub pamietniki prowadzone w sieci. Motywacje do ich
prowadzenia sg rozne — czasem jest to che¢ zdobycia rozgtosu, czasem
wzgledy osobiste, a kiedy indziej wymdg zawodu (np. w pracy dziennikarza)

[Whitty, Carr, 2009, s. 24].



2. Atrakcyjnos¢ interpersonalna w cyberprzestrzeni

Pojecie atrakcyjno$ci interpersonalnej jest pojeciem trudnym do zdefiniowania.
Gtéwnie dlatego, ze jest ono $cisle zwigzane z percepcja piekna, ktére czesto rozumiane
jest w sposob réznorodny. Na subiektywne postrzeganie atrakcyjnosci innych ludzi moggq
mie¢ wptyw rézne czynniki, np. pte¢, wiek, kultura. NajczeSciej jednak faczy sie jq
z wywieraniem wrazenia za pomocg wygladu zewnetrznego. Czy nam sie to podoba, czy
nie, poteznym magnesem atrakcyjnosci interpersonalnej jest wyglad zewnetrzny. Choc
mowimy, Ze piekno poznaje sie po pieknych uczynkach, prawda jest taka, Ze atrakcyjnosc
fizyczna stanowi ogromny atut, gdy chcemy sie komus przypodobac [Wallace, 2004, s. 181].

Wazng role w transmisji standarddw atrakcyjnosci fizycznej odgrywa rodzina,
réwiesnicy i media. Lansowana wspofcze$nie superszczupta sylwetka w $wiecie zachodnim
,0znacza” posiadanie szerequ pozytywnych cech. Osobom szczuptym przypisywana jest
Wyzsza pozycja spoteczna, sprawno$c, samokontrola, aktywno$¢ itp. [Doroszewicz, 2002,
s. 69].

Zdaniem M. R. Leary'ego i R. M. Kowalskiej, mozna wyrézni¢ trzy gtéwne motywy
autoprezentacyjne: osigganie korzysci (materialnych lub spotecznych), podwyzszenie
samooceny oraz ksztattowanie okreslonej tozsamos$ci [Rudy-Muza, 2011, s. 30].

Ludzie mogg wptywa¢ na swojq atrakcyjnos¢ w oczach innych, podejmujgc rézne
zabiegi autoprezentacyjne. Pierwszg petna, znang w literaturze taksonomie zachowan
autoprezentacyjnych stworzyli E. E. Jones i T. S. Pittman (1982). Wyrdznili oni nastepujace
strategie autoprezentacyjne:
¢ Ingracjacja (ang. ingratiation) — zachowanie obliczone na zdobycie sympatii partnera

i uchodzenie w jego oczach za osobe atrakcyjng dla niego, z ktorg kontakty moga
przynie$¢ mu korzysg.

¢ Intymidacja (ang. intimidation) — czyli zastraszanie; stuzy zwiekszeniu swojej mocy
spotecznej, stworzeniu wrazenia bycia niebezpiecznym.

¢ Autopromocja (ang. self- promotion) — stuzy wykreowaniu wizerunku osoby
kompetentnej i sprawne;j.

e Kreowanie wizerunku osoby doskonatej moralnie (ang. exemplification) — czyli
$wiecenie przyktadem; ukierunkowane jest na wzbudzanie szacunku oraz podziwu.
,Moraliscie” nie zalezy na byciu postrzeganym jako mistrz, a jako osoba prawa
i doskonata moralnie.

e Demonstrowanie braku kompetenciji oraz zalezno$¢ od innych, okreslane jako
deprecjacja (ang. supplication) — wykorzystywanie wtasnej stabosci w celu otrzymania
pomocy od innych ludzi [tamze, s. 39-40].

Kreowanie wiasnej atrakcyjnoSci interpersonainej w cyberprzestrzeni przebiega
zgodnie z powyzszymi regutami, charakterystycznymi dla autoprezentacji w $wiecie
rzeczywistym, jednak w nieco odmiennej formie, co wynika ze specyfiki medium jakim jest
Internet. Przede wszystkim, przy ocenie partnera, mniejszg wage przywigzuje sie do jego
wygladu zewnetrznego, a wieksza do cech charakteru. Zwigzki romantyczne online
przywigzujg mniejszg wage do wygladu zewnetrznego, postrzeganego dzieki wzrokowi,
a wigkszg do cech charakteru, ujawnianych dzigki komunikacji werbalnej [Ben-Ze'ev, 2005,
s. 191].
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Sie¢ pozwala przy ocenie innych ignorowac atrakcyjny wyglad, co zapobiega
przyznawaniu niezastuzonych przywilejow, jakie zwykle przypadajg ludziom atrakcyjnym.
Zwigzki internetowe umozliwiajq wzajemne poznanie, eliminujgc ciezki bagaz stereotypu
atrakcyjnosci [tamze, s. 191-192].

Jnne czynniki, wplywajace na podwyzszenie atrakcyjnosci interpersonalne;
w Internecie to przede wszystkim: efekt bliskosci, prawo przyciggania, $wiadomo$¢
wzajemnej sympatii i okazywanie zainteresowania, poczucie humoru, internetowe domeny
z jakich korzystamy, wybor nicka, otwarto$¢, znajomo$¢ specyficznego jezyka internautéw
[Postrzeganie atrakcyjnosci..., 2012).

Efekt bliskosci w Internecie jest zjawiskiem, na ktore nie ma wptywu atrakcyjno$é
internauty w oczach innych uzytkownikéw Sieci. W $wiecie rzeczywistym, efekt ten
okreslany jest mianem efektu czystej ekspozyciji. W Internecie bliskos¢, przektada sie na co$
co mozna nazwac czestotliwoScig krzyzowania drog. Odzwierciedla ona czestoS¢, z jakg
hatykamy sie na inng osobe w sieci. Kandydat na waszego przyjaciela moze znajdowac sie
po drugiej stronie globu, lecz jeSli wasze drogi sieciowe czesto sie krzyzujg, np. gady
udzielacie sie na tych samych forach dyskusyjnych, czy gracie w te same MUD-y (w tym
samym czasie), to przypuszczalnie do$wiadczycie efektu bliskosci [Wallace, 2004, s. 187].

Z kolei, prawo przyciggania jest zjawiskiem istniejgcym zardwno w Swiecie
wirtualnym, jak i realnym. Zgodnie z nim, ludzie sq bardziej sktonni darzy¢ sympatig osoby
0 podobnej postawie i pogladach [tamZe, s. 187].

Réwnie wazne w ksztattowaniu wilasnej atrakcyjnosci w Sieci sg wirtualne
pseudonimy oraz domeny — wybor nicka oraz domeny, z ktérych korzystamy (adres mailowy
zdradza nasze zainteresowania, np. edu - edukacja). Wedtug badan H. Becher-Israeli
z Uniwersytetu Hebrajskiego w Jerozolimie tylko 8% uzytkownikdw IRC-a wybierato na nick
swoje imie. Czesto wybierane nicki sugerujq pte¢, wiek, zawdd, zainteresowania, czy
specyficzne upodobania rozméwcy [Postrzeganie atrakcyjnosci..., 2012)].

W Internecie humor bardzo silnie wptywa na atrakcyjno$¢ interpersonalng,
zwlaszcza, ze nie musi konkurowac z wygladem fizycznym. Poczuciem humoru mozna sie
w sieci fatwo popisywac tylko za pomocq stowa pisanego, a ci, ktorzy sq w tym najlepsi,
zyskujg dodatkowe punkty na skali atrakcyjnosci interpersonalnej [Wallace, 2004, s. 196].

Atrakcyjno$¢ w Sieci podnosi réwniez tzw. Swiadczenie uprzejmosci, czyli zabieg
autoprezentacyjny, ktéry pojawia sie rdwniez w procesie autoprezentacji w $wiecie realnym.
Czatujacy najczesciej korzystaja z mozliwosci $wiadczenia uprzejmosci, zaliczajac do niej:
udzielanie porad zarowno dotyczacych Zzycia rzeczywistego, jak i wirtualnego, dawanie
prezentéw przede wszystkim wirtualnych, uzywanie zwrotdw grzeczno$ciowych oraz
powitan i pozegnan z uczestnikami czatu [Rudy-Muza, 2011, s. 142].

3. Kontakty w cyberprzestrzeni zagrozeniem dla tradycyjnej formy
porozumiewania sie

W zwigzku z rosngcym zainteresowaniem spotecznymi aspektami cyberprzestrzeni
(w tym komunikacji pomiedzy jego uzytkownikami), coraz wigcej oséb decyduje sie na
zawieranie znajomosci za posrednictwem sieci. Mimo, ze komunikacja internetowa wcigz



pozostaje w tyle w stosunku do rzeczywistej, wielu ludzi zdaje sie dostrzegac jej liczne
zalety.

Oczywiscie komunikacja bezpo$rednia jest o wiele fatwiejsza, skuteczniejsza i mniej
czasochfonna. Jednak do zalet komunikowania sie za posrednictwem komputera nalezy
wzgledna anonimowo$c, ktdra jest przydatna w nawigzywaniu nowych znajomo$ci. Duzo
fatwiej jest napisa¢ do kogo$ na czacie, niz podejs¢ do obcej osoby w ,, realu”, poniewaz
konsekwencje odrzucenia sq tu znacznie mniejsze — nie trzeba sie martwic, ze potem ktos$
rozpozna mnie na ulicy i bedzie wytykat palcem, kiedy nie sprawdze sie w konwersacji.
Dazenie do jak najbardziej bezpoSredniej komunikacji internetowej jest przeciez juz faktem:
istniejg kamery internetowe i komunikatory gtosowe [Postrzeganie atrakcyjnosci..., 2012].

Ludzie zazwyczaj przyjmuja, Ze wirtualna czy umowna natura cyberprzestrzeni jest
jej wyjatkowgq cecha. Jest to obszar, w ktérym prawdziwi ludzie budujg miedzy sobg
rzeczywiste relacje, majgc jednoczeSnie mozliwos¢ ksztattowania, a nawet tworzenia
osobowosci wlasnej i innych. InteraktywnoSc, to kluczowy element rzeczywistosci
psychologicznej w cyberprzestrzeni. Im silnigjsza i gebsza interakcja, w tym wigkszym
stopniu przypisujemy jej realnosc psychiczng [Ben-Ze'ev, 2009, s. 16-17].

Nie ulega watpliwosci, ze o atrakcyjnosci kontaktu w cyberprzestrzeni, w duzej
mierze decyduje anonimowo$¢, ktora sprzyja wiekszej otwartosci i ekspresji emociji, ze
strony 0s6b bioracych udziat w dyskusiji, niz ma to miejsce w przypadku spotkania ,twarzg
w twarz”.

Pisanie do nieznajomego przypomina w pewnym sensie pisanie pamietnika. W obu
wypadkach mozna swobodnie wyraza¢ swoje mysli, a takie odkrywanie sie nie pozbawia
nas ochrony. Sie¢ pozwala ludziom ukrywac sie za formg komunikacji, ktora jest w pewnym
stopniu ,odsunieta od zycia” [Ben-Ze'ev, 2005, s. 53].

Na korzy$¢ komunikacji w cyberprzestrzeni, wptywajg rowniez jej szeroki zasieg oraz
duza rola wyobrazni w postrzeganiu partnera interakcji w sieci. Trudno jest znalez¢ offline
kogo$ podobnego do siebie, kiedy ograniczamy sie do poszukiwan w naszej okolicy.
O wiele fatwiej zrobi¢ to w cyberprzestrzeni, poniewaz dostep do tych ludzi jest wiekszy
i szybciej mozna ustalic, czy ktos jest do nas podobny, oraz zauwazyc inne pozgdane cechy
[tamZe, s. 57].

Wyobraznia odgrywa w cyberprzestrzeni jeszcze wigkszg role, jesli chodzi
0 wywotywanie emocji, niz w prawdziwym $wiecie. Fakty, ktorymi dysponujemy na temat
naszego partnera online, sq zwykle ubozsze niz nasza wiedza o partnerze offline i nasza
wyobraznia musi te luke wypefnic. Nie znamy zwykle negatywnych cech, a w takich
Sytuacjach nasza wyobraznia zwykle wzmacnia nasze pozytywne wyobrazenie o partnerze
[Ben-Ze'ev, 2005, s. 99].

Pojawia sie ryzyko, ze kontakty internetowe, ktére sg duzo atrakcyjniejsze i bardziej
emocjonalne, niz te w tradycyjnej formie, z biegiem czasu mogg catkowicie zdominowaé
sfere komunikacji miedzyludzkiej.

4. Aktywnos¢ miodziezy na portalach spotecznosciowych

W dzisiejszych czasach posiadanie konta na portalu spotecznosciowym przez
miodziez jest czym$§ zupetnie normalnym, a nawet oczywistym. Popularne stato sie
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stwierdzenie ,nie posiadasz konta na portalu spoteczno$ciowym — nie istniejesz”. Uzywanie
tego typu serwisdw staje sie nieodigcznym elementem korzystania z Internetu, a nawet
jednoznaczne z korzystaniem z sieci. Serwisy spoteczno$ciowe dajg swoim uzytkownikom
coraz wiecej mozliwosci, zapewniajg rozrywke, utatwiajg komunikacje, czesto stajg sie
sposobem na spedzanie wolnego czasu. Przyczyny rejestrowania si¢ i regularnego
korzystania z serwiséw spoteczno$ciowych przez mtodych ludzi z pewnoscig sq bardzo
rézne. Niejednokrotnie chcg oni pozna¢ nowe osoby, znalezé mito$¢ lub tez rozrywke
niewymagajaca wychodzenia z domu.

Serwisy spoteczno$ciowe dgza do zdobycia jak najwigkszej liczby uzytkownikéw.
Z tego powodu oferujg ciekawe oraz nowatorskie funkcjonalnosci, ktére bez watpienia
przyciagajg miodziez. Warto przeanalizowaé, co miodziez najczesciej robi na portalach
spoteczno$ciowych. Mozna zauwazy¢, ze gtéwnym zatozeniem tego typu portali jest
utrzymywanie kontaktu ze znajomymi badz tez zdobywanie nowych znajomosci. Aby utatwi¢
swoim uzytkownikom komunikowanie sie wiele serwisow, np. Facebook czy tez Nk.pl dodaty
do swoich funkcjonalno$ci czat. Pozwala on na natychmiastowy przekaz wiadomosci
pomiedzy uzytkownikami online.

Zawieranie znajomo$ci i pielegnowanie juz istniejacych to bardzo wazna dla
miodych ludzi funkcja portali spoteczno$ciowych. W serwisach spoteczno$ciowych
wsrod uzytkownikéw, szczegolnie tych mtodszych dostrzega sie dazenie do zdobycia jak
najwiekszej liczby znajomych, ktéra niewatpliwie kojarzy sie z popularno$cig danej osoby.

Mtodziez korzystajaca z portali spotecznosciowych bardzo chetnie udostepnia na
nich statusy, aby obwieszczac $wiatu, co w danej chwili my$la, robig lub czujg [Levinson,
2010, s. 192]. Jest to bardzo powszechne zjawisko, ktore daje mozliwo$¢ przekazania
informaciji duzej grupie oséb. W statusach uzytkownicy zamieszczajg réwniez linki do stron
internetowych, ktére wydajq sie by¢ interesujace, ciekawe cytaty lub inne informacje, ktére
wedtug nich sg godne uwagi. Niekiedy jednak internauci zbyt bezmysinie traktujg mozliwosé
zamieszczania opisow. Niektdrzy z nich opisujg swoje codzienne czynno$ci lub tez zupetnie
prywatne aspekty swojego zycia, zapominajac, iz informacie te trafiajg do szerokiego grona
odbiorcow.

Do aktywnosci mtodziezy na portalach spoteczno$ciowych nalezy zaliczy¢ takze
zjawiska negatywne, w ktdrych uczestnicza, sg ich ofiarami badz sprawcami.
Wedtug amerykanskiego raportu ,Nastolatki, zyczliwo$¢ i okrucienstwo w mediach
spotecznosciowych: jak amerykanscy nastolatkowie poruszajg sie w nowym S$wiecie
cyfrowego obywatelstwa” [Kowalczuk, 2012] — 88% twierdzi, ze byto $wiadkami zachowan
niegrzecznych lub wrecz okrutnych wobec innych 0s6b. A 15% przyznafo, iz samemu Stafo
sie celem niemitego lub okrutnego dziatania ze strony réwiesnika. [...] 90% nastolatkéw
ignoruje negatywne zachowania obserwowane lub do$wiadczane w Internecie [tamze].

Nalezy zwrdciC uwage na to, iz serwisy spotecznosciowe sg nowym miejscem
kontaktowania si¢ mtodych ludzi. W zyciu offline migdzy nastolatkami takze dochodzi do
nieprzyjemnych sytuacji. Portale spoteczno$ciowe umozliwity przeniesienie si¢ owych
sytuacji do cyberprzestrzeni, gdzie kontrolowanie ich wydaje sie by¢ trudniejsze.



5. Udostepnianie informac;ji na profilach

Utrzymywanie prywatnodci w obecnym spoteczefstwie wydaje sie byC bardzo
trudne. W czasach gdy ludzkie dane gromadzone sg przez réznego rodzaju instytucje, firmy
nie jest tatwo pozosta¢ anonimowym, zachowaé catkowitg wolnos¢. Prywatno$¢ okre$la sie
jako prawo do bycia pozostawionym samemu sobie, Zzeby moc zajmowac sie swoim Zyciem
bez przeszkéd, kontroli i komentarzy [Ben-Zeev, 2005, s.115]. Kwestia prywatnosci
w sposob szczegélny taczy sie z portalami spotecznosciowymi, gdyz wiasnie tam
uzytkownicy z wiasnego wyboru rezygnujg ze swojej prywatnosci badz tez prywatno$¢ ta
jest naruszana przez innych internautow. Nalezy zastanowi¢ si¢ czy udostepnianie o sobie
wszystkich informaciji jest bezpieczne, czy przejrzyste spoteczenstwo, w ktérym wszyscy
bedg wiedzieli wszystko o swoich znajomych bedzie lepiej funkcjonowato. Zagadnienie to
dotyczy w bardzo duzym stopniu ludzi mtodych, gdyz to wtasnie oni sg bardzo ,wylewni”
na portalach spotecznosciowych.

Wedtug badan przeprowadzonych przez Polskie Badania Internetu 18 milionow
Polakéw loguje sie na portalach spotecznosciowych. Wedtug tego samego raportu 86%
respondentdw ujawnita w Internecie swoje imie i nazwisko, 83% — miejsce zamieszkania.
Niewiele mniej, bo 75% udostepnita w Internecie takze informacje o swojej dacie urodzenia,
a 68% - swoje zdjecie. Jednocze$nie az 72% respondentdw deklaruje ograniczenia
w dostepie do informacji publikowanych na swoim profilu [Kirkpatrick, 2011, s. 207]. Dane
te wskazujg na wysoki poziom otwartosci wérdd internautéw. Coraz czesciej te otwarto$é
nazywa sie ekshibicjonizmem. Przyczyny tego zjawiska mogg by¢ rézne - cheé
pochwalenia sig, zdobycia popularno$ci, znalezienia nowych znajomych.

Wéréd mtodziezy jednak dominujgca wydaje sie che¢ zdobycia popularnosci. Wielu
miodych uzytkownikéw portali spotecznosciowych dodaje zdjecia ze znajomymi, a w ten
sposob ujawniajg jak, gdzie i z kim spedzajg czas. Nierzadko sg to zdjecia, na ktérych
spozywajg alkohol lub biorg narkotyki. Na ich profilach czesto pojawiajg sie ogdinodostepne
prywatne rozmowy, ktdrych czionkom wcale nie przeszkadza fakt, ze ich konwersacja
dostepna jest dla wszystkich oséb z listy znajomych. Niewykluczone jest, ze treSci owych
rozméw moga by¢ skopiowane i wykorzystane przeciw ich autorom. Wielu uzytkownikéw ma
potrzebe udokumentowania kazdej imprezy, wyjazdu na portalu spoteczno$ciowym, tak jak
gdyby bez udostepnionych zdje¢ potwierdzajacych dane wydarzenie, byto ono niewazne.
Na zdjeciach internauci oznaczajg swoich znajomych, czyli dodaja odno$niki do ich profili.
Czesto tez umieszczajg informacje, gdzie aktualnie sg i co robig. Jak wynika z powyzszych
faktow internauci korzystajacy z sieci spoteczno$ciowych chcg dzielic sie z innymi
wszystkimi wydarzeniami w swoim zyciu, nawet tymi mato istotnymi. Jednak czemu takie
zachowanie ma stuzyé, czy rzeczywiscie model tak klarownego spoteczenstwa stanie sie
akceptowang norma. Z pewnoscig odpowiedzi na te pytania nie beda jednoznaczne,
jednakze niewatpliwie wraz z uptywajacym czasem cyberprzestrzen dostarczy na nie
odpowiedzi.

Uzytkownicy portali spotecznoSciowych, a przede wszystkim miodziez bez
zastanowienia ogtasza swoje dane catemu Swiatu. Udostepniajq swodj wiek, adres
zamieszkania, zainteresowania, informacje 0 zwigzkach uczuciowych, karierze oraz wiele
innych, czesto intymnych danych, o ktérych niegdy$ wiedziaty tylko najblizsze osoby.
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Niekiedy z portalu spoteczno$ciowego, internauci mogq dowiedzie¢ sie duzo wigcej o swoim
przyjacielu niz w ciggu znajomos$ci w rzeczywistym $wiecie. Uzytkownicy jednak powinni
sie zastanowiC, czy takie dziatania rzeczywiScie wptywajg na zwiekszenie poziomu
odpowiedzialno$ci, czy tez moga powodowac negatywne sytuacje, ktdrych raczej woleliby
uniknag [Kirkpatrick, 2011, s. 201].

Na portalu spotecznosciowym Facebook uzytkownicy udostepniajg wiele swoich
prawdziwych dziatan, zdarza sie jednak, ze s one nieprzemy$lane, w ten sposéb
powodujg, ze o$mieszajace ich informacje bedg ogdinie dostepne i szybko sie
rozpowszechnia. Trzeba tez zwroci¢é uwage na to, ze udostepnianie danych moze nie$¢
ze sobg nastepstwa grozniejsze niz oSmieszenie, kompromitacjia. Dane te mogg zostac
wykorzystane przez przestepcdéw, mogg spowodowac liczne problemy, np. w szkole,
w pracy, ktopoty w zwigzkach uczuciowych. Faktem jest, Ze obecnie w sieci istnieje
mozliwos¢ wyszukania wielu danych na temat bliskich osob. Niekiedy uzytkownicy
dowiadujg sie o rozpadzie swojego zwigzku wtasnie z portalu spoteczno$ciowego, gdy
druga osoba zmienia swoj status z ,w zwiazku” na ,wolny” [tamze, s. 207].

Nalezy takze, zwréci¢é uwage na trwato$¢ informacji publikowanych w sieci.
Znaczace jest, ze nie koncentrujemy sie zwykle na ftrwatosci naszych postow, klipow,
ktére zamieszczamy w YouTube, czy profili na Facebooku i MySpace. Zapominamy, Ze
uzytkownicy Internetu mogq wszelkie tego typu tresci czytac i ogladac dfugo po tym, kiedy
zamie$cimy je w Internecie [Levinson, 2010, s. 205].

Czesto uzytkownicy portali spoteczno$ciowych nie majg swiadomosci tego, ze
informacje udostepnione przez nich w sieci zostang tam na zawsze, nawet po usunieciu
konta. Przyktadem jest serwis spotecznosciowy Facebook. Je$li uzytkownik usuwa zdjecie,
zostaje ono odtaczone od jego profilu oraz likwidowane sg wszelkie odnosniki do tego
zdjecia. Jednak owo usuniete z profilu zdjecie przechowywane jest nieustannie na jednym
z serwerdw nalezacych do portalu — jezeli jaka$ osoba posiada bezpo$rednie tacze do tego
zdjecia nadal moze je oglada¢. Ze wzgledu na fakt, ze nie ma mozliwosci catkowitego
usuniecia zamieszczonych materiatow, uzytkownicy powinni bra¢ pod uwage konsekwencje
swoich dziatan — nie dos¢, ze udostepniajg dane catemu Swiatu, ponadto nie majg_kontroli
nad dalszymi losami danych, ktére publikujg nawet jesli je usuna, nie majg gwarancji, ze nikt
juz nie ma dostepu do ich prywatnych informacji, zasobéw.

Waznym elementem, chronigcym profile uzytkownikoéw sieci spoteczno$ciowych sg
ustawienia prywatno$ci. Uzytkownik moze wybra¢ grupe oséb, ktora bedzie miata dostep do
jego profilu, np. jedynie znajomi z listy kontaktow, znajomi i ich znajomi, wszyscy
uzytkownicy. W ten sposéb uzytkownicy mogg wyznacza¢ odbiorcéw swoich informacii.
Jednak czesto nie zdajg sobie z tego sprawy lub bagatelizujg zagrozenia zwigzane
z przechwyceniem ich danych. Dlatego tez, portale powinny dokfadnie instruowaé swoich
uzytkownikow, w jaki sposob powinni dba¢ o swojg prywatnosc. Niekiedy same serwisy
popetniajg btedy dotyczace ustawien prywatnosci.

Taki przypadek miat miejsce na koniec 2009 roku, kiedy to zespdt Facebooka chcac
sktoni¢ swoich uzytkownikow do zainteresowania sie ustawieniami prywatnosci — ustawit
w ich profilach domy$ine rozwigzanie ,wszyscy’, co sprawito, ze wglad do profilu mieli
wszyscy uzytkownicy. Wielu ludzi nie dostrzegto tej zmiany, co spowodowato, ze informacje
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0 nich nie staty sie lepiej chronione, ale dostepne dla nieznajomych oséb [Kirkpatrick, 2011,
s. 210]. Warto dlatego co jaki$ czas kontrolowa¢ ustawienia prywatnosci na swoim profilu,
gdyz ich zmiana moze zosta¢ niezauwazona, a informacje przestang by¢ chronione.

Coraz wieksza otwarto$¢ spoteczenistwa powoduje zanikanie prywatno$ci. Niektdrzy
ludzie nie dostrzegajg juz granic migdzy intymnymi informacjami, ktére powinny pozosta¢
tylko w gronie najblizszych, a danymi, ktére mozna przekaza¢ wszystkim z listy znajomych
badz tez osobom nieznajomym. Dawniej, kiedy kto$ chciat zapomnie¢ o swojej przesztosci
zmieniat miejsce zamieszkania, poznawat nowych ludzi, zaczynat nowe zycie w innym
miejscu. Jednak czy dzis, w dobie portali spotecznosciowych, ,ekshibicjonizmu” internautéw,
pragnienia stworzenia przejrzystego spoteczenstwa takie rozwigzanie bedzie mozliwe,
czy uzytkownicy pozostang juz zawsze napietnowani za kompromitujgce zdjecia lub
wypowiedzi. Otwartos¢ jest pozytywng cechg — pomaga w nawigzywaniu znajomosci,
utatwia zycie, jednakze trzeba wiedzie¢, w ktérym momencie owa otwartos¢ narusza
prywatnos¢ oraz intymno$¢, aby zapobiec nieprzyjemnym do$wiadczeniom, do ktorych
doprowadzi¢ moze zwykta nieostroznosc¢.

Nalezy zatem zgodzi¢ sie z J.Morbitzerem, ktory stwierdza, ze problem
odpowiedzialno$ci w Internecie wigze sie takze z umiejetnosciq podejmowania
samodzielnych wyboréw sposrdd dostepnych tresci. Majgc dostep do rdznorodnych
informacji prawdziwych i fatszywych, dydaktycznie uzytecznych i wychowawczo szkodliwych
uzytkownik musi nauczyc sie dokonywania trafnych, a zatem madrych i odpowiedzialnych
wyborow. Kryterium, jakim nalezy sie kierowac w trakcie podejmowania decyzji, powinno
miec charakter zarbwno merytoryczny, jak i aksjologiczny [Morbitzer, 2012, s. 6].

6. Zagrozenia zwigzane z korzystaniem z serwis6w spotecznosciowych

Portale spoteczno$ciowe sg dzi$ nieodtaczng czescig zycia mtodych ludzi. Czasami
stajg sie nawet sposobem na zycie, kiedy to caty $wiat nastolatka zaczyna skupia¢ sie
na funkcjonowaniu w internetowej spotecznosci. Moze to przynie$¢ nie tylko nieprzyjemne,
ale tez niebezpieczne konsekwencje. Na popularnych dzi§ serwisach spoteczno$ciowych
mozna dostrzec wiele zagrozen. Uzytkownicy napotykajg na nie nieSwiadomie, ufnie
pozostawiajac sprawy bezpieczenstwa samemu portalowi. Na kwestie bezpieczeristwa
miodziezy na portalach spoteczno$ciowych nalezy zwr6ci¢ szczegolng uwage, gdyz sa to
jeszcze miodzi ludzie, ktorzy czesto poprzez zbyt duzg ufno$¢, czy tez ,wylewno$¢”
na portalach spoteczno$ciowych mogq narazi¢ na niebezpieczenstwo nie tylko siebie, ale
i swoich bliskich.

Jednym z niebezpieczenstw, z ktdrego uzytkownicy moga nie zdawac sobie sprawy
jest udostepnianie danych innym internautom. Wiekszos¢ uzytkownikow wystepuje na
portalach spoteczno$ciowych pod prawdziwym imieniem i nazwiskiem, najczeSciej takze
dodajg swoje zdjecia. Maja wrazenie, Zze do ich danych majg dostep tylko najblizsi znajomi,
ich czujno$¢ jest uspiona. Nalezy jednak zdawac¢ sobie sprawe, ze umieszczajac informacie,
zdjecia lub jakiekolwiek dane w Internecie, uzytkownicy udostepniajq je tak naprawde dla
catego Swiata. Uzytkownicy nie zdajg sobie sprawy, ze opublikowany adres zamieszkania,
czy plan zaje¢ moze staC sie pomocg dla wikamywaczy lub pedofili. Cennymi dla
przestepcow wskazdéwkami moga by¢ tez zdjecia warto$ciowych przedmiotéw znajdujacych
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sic w domu badz tez inne informacje wskazujace na dobrobyt danego uzytkownika
[Chocholska, Osipczuk, 2009, s. 63-64].

Kolejnym zagrozeniem dla internautdw jest konto phishingowe na portalu
spoteczno$ciowym. Phishing to nieuczciwe przechwytywanie i wykorzystywanie poufnych
danych. Nazwa phishing zostata ukuta ze skrzyzowania stow fishing — fowi¢ ryby i personal
data — dane osobowe [Waglowski, 2005, s. 63-64]. Jest to jedna z metod, ktéra umozliwia
dostep do haset i loginéw uzytkownikdw portali spotecznos$ciowych. Metoda ta polega na
stworzeniu przez przestepce strony identycznej ze strong logowania do danego portalu,
a nastepnie na rozpowszechnianie linkéw do tej strony przez, np. poczte elektroniczna. Po
zalogowaniu sie poprzez uzycie fatszywej strony uzytkownik przekierowywany jest na swoj
prawdziwy profil, jednakze jego dane potrzebne do zalogowania sg juz dostepne dla
cyberprzestepcy. Po uzyskaniu dostepu do konta uzytkownika przestepca moze podszy¢
sie pod niego, np. wysytajac wiadomosci do znajomych wraz z odnosnikiem do fatszywej
strony logowania. Cyberprzestepca logujac sie do konta danego uzytkownika moze uzyskaé
dostep do wszystkich informacji umieszczonych na profilu, a takze do informacji o jego
znajomych.

Istnieje tez mozliwos¢ wlamania sie na cudze konto bez uzywania phishingu — za
pomocg programéw kradnacych hasta. Narzedzia te do kradziezy danych wykorzystujg
przegladarki internetowe. Je$li cyberprzestepcy uda sie uzyska¢ dostep do danego konta
z pewnoscig bedzie on prébowat rozpowszechni¢ swdj program poprzez wysytanie
odno$nikéw do osob znajdujacych sie na liscie znajomych. Dlatego tez, warto zainstalowaé
odpowiednie  oprogramowanie  antywirusowe, ktore pomoze wychwytywaé takie
przestepstwa oraz nie otwiera¢ wszystkich odno$nikéw, nawet jesli przesytane sg one jako
wiadomosci od znajomych. Powinno sie najpierw zapytaC nadawce, czy rzeczywicie
wysytat wiadomos$¢, gdyz najczeSciej odno$niki do programéw wykradajacych hasta
przesytane sg automatycznie.

Kradziez tozsamos$ci to przestepstwo, ktdre jest powigzane z phishingiem oraz
kradzieza danych niezbednych do zalogowania si¢ na portalu spotecznosciowym.
Z kradziezg tozsamosci mamy do czynienia wowczas, gdy kto§ bezprawnie wejdzie
w posiadanie naszych danych osobowych i wykorzysta je wbrew naszej woli, podszywajac
sie pod nas. W posiadanie tych danych przestepca moze wej$¢ witasnie poprzez fatszywe
strony logowania sie, badz programy przechwytujace hasta uzytkownikdw, wytudzajac
informacje od o0sdb, ktorych bezposrednio one dotyczg lub korzystajac z informacii
znajdujgcych sie w Internecie.

Konsekwencje kradziezy tozsamo$ci wbrew pozorom mogg byé znaczace.
Przestepca bedacy w posiadaniu danych uzytkownika ma mozliwoS¢ utworzenia jego
fatszywego profilu na portalu spotecznosciowym, moze w jego imieniu udostepnia¢
w Internecie zniewazajgce tresci, np. komentarze, zrobi¢ zakupy drogg elektroniczna,
narazi¢ na szkody finansowe, np. poprzez zaciggnigcie kredytu na rachunek uzytkownika.
Aby uchroni¢ sie przed kradziezg tozsamosci internauci powinni szczegdlnie dba¢ o swoje
dane osobowe — nie umieszczac na portalach spotecznosciowych zbyt wielu danych, zdje¢
wskazujacych na sytuacje majatkowa, gdyz mogg one zostaé wykorzystane przez
nieodpowiednie osoby.
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Wedtug badan przeprowadzonych w 2010 roku przez firme Sophos 40% badanych
otrzymato ztosliwe oprogramowanie za posrednictwem serwiséw spoteczno$ciowych, 67%
twierdzi, Ze byto spamowanych za posrednictwem serwisdw spotecznodciowych [...]. 43%
byto celem atakéw phishingowych — ponad dwa razy wiecej niz 2009 r. [Rosng
zagrozenia..., 2012]. Z powyzszych danych wynika, ze cyberprzestepstwa na portalach
spoteczno$ciowych stajg sie coraz czestsze. Niektdre portale, np. Facebook, przestrzegajg
swoich uzytkownikow przed tego typu oszustwami. Jednak uzytkownicy czesto bagatelizujg
zagrozenia w cyberprzestrzeni, naiwnie wierzac, ze te problemy ich nie dotyczg i na pewno
nigdy ich nie spotkaja.

Negatywnym  zjawiskiem, kitore coraz czeSciej wystepuje na portalach
spoteczno$ciowych jest cyberstalking, czyli nekanie drugiej osoby za pomocg Internetu lub
tez innych mediéw elektronicznych. Cyberprzemoc jest zwykle aktywnoscig grupowa,
natomiast nekanie w sieci, cyberstalking, to zwykle praktyka indywidualna - jak
w rzeczywistosci off-line prze$ladowanie ofiary przez osobe psychicznie chorg lub majaca
na jej punkcie obsesje [Levinson, 2010, s. 264].

Serwisy spotecznosciowe sg bardzo dogodnym miejscem dla cyberstalkingu.
Przesladowanie moze przejawia¢ si¢ na wiele sposobow. Niektore z nich, to notoryczne
wysytanie wiadomos$ci, podszywanie sie pod ofiare, dodawanie nieodpowiednich,
obrazliwych komentarzy, czyli wszystkie dziatania, ktore budzg w uzytkowniku poczucie
zagrozenia, godzg w jego godno$¢ lub naruszajg prywatnos¢. Od 6 czerwca 2011 roku
cyberstalking uznawany jest za przestepstwo (art. 190a Kodeksu Karnego).
Cyberprzestepcy nekajacy swoje ofiary nie mogg czué sie juz bezkarni, a osoby, ktdrych
dotyka ten problem powinny by¢ $wiadome swoich praw.

Kolejne z niebezpieczenstw, ktére dotyczg uzytkownikéw sieci spotecznosciowych,
to zawieranie znajomosci z nieznajomymi. Kontaktujac sie z obcymi osobami, przyjmujac je
do grona znajomych na portalach spoteczno$ciowych, uzytkownicy udostepniajg szereg
waznych informacji o sobie. Obcy wcale nie musi by¢ tym za kogo sie podaje, moze
ukrywa¢ sie pod fatszywym imieniem i nazwiskiem lub tez uzywaC pseudonimu. Po
otrzymaniu dostepu do danych uzytkownika moze wykorzystac je przeciwko niemu.

Wedtug badan przeprowadzonych przez PBI 49% uzytkownikdw Internetu akceptuje
zaproszenia od oséb, ktdrych nie znajg osobiscie, a jedynie 31% internautéw weryfikuje
dane o uzytkowniku przed zaakceptowaniem jego zaproszenia [Godle$, 2012]. Warto tez
dokfadnie przemysle¢ kwestie spotkania z osobg poznang za posrednictwem Internetu.
W takiej sytuacji wskazana jest ostroznos¢. Fakt, ze dana osoba korzystajac z serwisu
podaje prawdziwe informacje i jest szczera, nie $wiadczy o tym, ze druga osoba postepuje
tak samo. Planujac spotkanie poza cyberprzestrzenig trzeba zwrécic uwage na jego
okoliczno$ci, tzn. miejsce, pore oraz przede wszystkim powiadomi¢ osobe trzecig
0 zaistniatej sytuacji. Nie mozna zaktadac, iz kazdy internauta jest przestepca i ma na celu
wyrzadzenie komu$ krzywdy, mimo to nalezy postepowac¢ rozwaznie, aby unikna¢ zbednych
problemow lub niebezpiecznych sytuacji.

W dzisiejszych czasach nowoczesne rozwigzania sprawiaja, ze wykorzystanie
cudzych danych w nieodpowiednich celach jest duzo tatwiejsze, dlatego tez kazdy powinien
zdawa¢ sobie sprawe z zagrozen, takich jak kradziez tozsamo$ci, phishing, ziosliwe

12



oprogramowanie. Prawdopodobnie przestepstwa ze $wiata realnego coraz czesciej
wystepowa¢ bedq w cyberprzestrzeni, gdzie wymienione powyzej dziatania dopiero od
niedawna staty sie kontrolowane przez prawo. Z pewnoscig bedg powstawaly nowe
sposoby na wiamania, oszustwa, kradzieze w sieci, wobec tego kazdy internauta powinien
powaznie traktowa¢ swoje dziatania oraz w szczegolno$ci dba¢ o swoje bezpieczeristwo.

Technologie informacyjne stanowig wielkg szanse dla rozwoju ludzkosci, ale tworzg
takze nowe bariery i nieréwnosci, niosg z sobg wiele zagrozen, zaréwno dla jednostek, jak
i dla catych spoteczenstw. Ich Swiadomo$¢ i znajomos$¢ jest konieczna, by moc im w pore
stawi¢ czoto. W odréznieniu od innych narzedzi, ktére — nieumiejetnie wykorzystywane —
mogq by¢ dla cztowieka niebezpieczne, najnowsze zagrozenia komputerowe niosg, skutki
ukryte i odlegte w czasie. Komputer, ze swojg bogatg infrastruktura, to nie miotek, przy
ktérym braki ,warsztatowe” w postaci rozbitego palca odczujemy natychmiast i bolesnie
[Morbitzer, 2000].
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