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Pomiedzy mediami cyfrowymi a technologia.
Bezpieczenstwo danych — aspekt edukacyjny

Rozwdj technologii informacyjnych, nowych mediéw (cyfrowych) [Wronska, 2012,
s. 26] spowodowat, iz coraz wigcej informaciji zostaje utworzonych i zapisanych za pomocg
urzadzen elektronicznych, materiaty analogowe zostajg zdigitalizowane i przechowywane w
wersji elektronicznej. Instytucie oswiatowe wykorzystuja systemy informatyczne do
zarzadzania swoimi jednostkami, komunikacji oraz wprowadzajg je do edukacji. Poczawszy
od przygotowania dokumentdbw w edytorze tekstow do programow i systeméw
wspomagajacych obieg dokumentacji elektronicznej, a takze wykorzystania ustug
bankowosci elektronicznej, zastosowanie majg urzadzenia wchodzace w skfad infrastruktury
informatycznej placowki oSwiatowej. Przedszkola, szkoty podstawowe, gimnazjalne,
Srednie, a takze uczelnie wyzsze tworzg i zarzadzajg swoimi stronami internetowymi.
Uczniowie i studenci korzystajg z portali edukacyjnych, zasobow Internetu, wyszukujac
informacje z réznych dziedzin i obszaréw nauki. Internet stuzy réwniez jako medium do
komunikacji i wymiany zasobdw. Powstajg coraz bardziej ztozone struktury informatyczne
wymagajace specjalistycznych kwalifikacji zawodowych, czesto wykraczajgce poza
kwalifikacje nauczyciela informatyki i technologii informacyjnych w szkole. Zastosowanie
znajduje coraz wigcej nowych typéw urzadzen informatycznych, np. routeréw, switchy
zarzadzalnych, serweréw NAS (Network Attached Storage), AP (Access Point), kontroleréw,
rozwigzan programistycznych np. wirtualizacji serwerow. Uzytkownicy, aby korzysta¢
z zasobow i infrastruktury medialnej i multimedialnej szkoty, uczelni stosujg urzadzenia
mobilne (tablety, ultrabooki, netbooki, smartfony), taczac sie z nimi poprzez zabezpieczone
sieci bezprzewodowe po uprzedniej autoryzacji (uwierzytelnieniu) uzytkownika, np. ustugq
Radius (Remote Authentication Dial In User Service).

Zwieksza sie ilos¢ i rodzaj gromadzonych informacji, a takze miejsce ich
przechowywania. Uczniowie i nauczyciele posiadajg wiele kont dostepu do roznych
serwisow i ustug. Sq to konta dostepu do zasobdw szkolnych, kont e-mail, dostepu do
portali edukacyjnych, serwisow spotecznosciowych, gier dydaktycznych itp.

(Nie)zawodne technologie

Kazdy uzytkownik nowoczesnych technologii doswiadczyt lub z pewnoscig
doswiadczy utraty danych lub utraty dostepu do nich. Sg to chwile wywotujace stres,
potagczone z bezradnoscig wobec ,wszechmocnej” technologii, gdzie media cyfrowe stajg
sie niedostepne. Wéwczas zdajemy sobie sprawe, jak wazna staje sie aktualna kopia
danych. Utrata dostepu do Internetu, w tym dostepu do portali spotecznosciowych, poczty
elektronicznej wydaje sig by¢ dla niektorych wrecz katastrofg. Innym problemem jest utrata
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dostepu do ustug wymagajacych autoryzacii, np. poczty elektronicznej, zasobow dyskowych
itp. Odzyskanie dostepu wymaga wypetnienia kolejnych formularzy elektronicznych i nie
zawsze konczy sie powodzeniem. W dobie telefonii komérkowej i mobilnego Internetu
dtuzsza awaria (spowodowana uszkodzeniem urzadzen, a w przypadku urzadzen mobilnych
roztadowaniem akumulatora) lub brak dostepu do sieci moze przynieS¢ ogromne straty.
Wielos¢ réznego rodzaju kont, haset dostepu ustawien i konfiguracji urzadzen, ustug
powoduje, ze w przypadku braku wiasciwej dokumentacji odtworzenie petnej
funkcjonalno$ci bedzie znacznie utrudnione i wydtuzone w czasie.

Anonimowos¢ w sieci i cloud computing

Programy i systemy dziatajace w chmurze pozwalajg na zapisywanie synchroniczne
w co najmniej dwoch lokalizacjach naszych zasobow elektronicznych. Zwigksza to
bezpieczenstwo naszych danych. Wzrastajaca popularno$¢ i ilo$¢ aplikacji dziatajacych
w cloud computing powoduje, ze z kazdym dniem wzrasta liczba uzytkownikow, m.in.:
Dropboxa, Prezi, ustug Google, Apple iCloud i innych. Praca w chmurze uniezaleznia
od konieczno$ci zapisywania danych na lokalnym urzadzeniu elektronicznym. Chmura
jest zrodtlem spersonalizowanego dostepu do informacji oraz coraz czesSciej zawiera
odpowiednie narzedzia informatyczne, np. arkusz kalkulacyjny, edytor tekstu, programy
do prezentacji multimedialnych, kalendarz, plan zaje¢. Nie zawsze zastanawiamy sie, czy
nasze dane sg bezpieczne, czy chmura to dobre miejsce dla przechowywania poufnych
danych i czy nikt nie ma do nich dostepu. Przegladanie stron internetowych moze by¢
zrodtem takich informacji na temat danego uzytkownika, jak:
e adresy ogladanych stron;
loginy uzytkownika zapisane w polu logowania;
adres IP;
pliki cookies, dane sprzetu i systemu operacyjnego.

Wykonujac zdjecie aparatem cyfrowym i publikujac go w Internecie udostepniamy:
identyfikator fotografa;
data i czas utworzenia zdjecia;
lokalizacje miejsca wykonania zdjecia;
model aparatu fotograficznego;
ustawienia aparatu (czas migawki, przystona, ogniskowa obiektywu);
parametry zdjecia (wymiary, rozdzielczos$¢, orientacja zdjecia).

Podczas rozmowy telefonicznej (telefonem komoérkowym) udostepniamy:
numery tel. rozméwcow;
numery IMEI telefonéw;
czasy potaczen;
lokalizacje rozméwcow;
numery kart SIM.

Jeszcze wiecej informacji przekazujemy przy przesytaniu wiadomo$ci pocztg
elektroniczng poczawszy od adreséw e-mail odbiorcy i nadawcy do adreséw serwerdw
posredniczacych i adreséw IP. Powstaje pytanie o zasadno$¢ udostepniania
i przechowywania informacji w sieci i mozliwo$¢ zapewnienia sobie anonimowosci.
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Zgtebiajac tajniki technologii pod katem zwiekszenia bezpieczenstwa danych okazuje sie,
ze jest mozliwo$¢ korzystania z alternatywnych systeméw i aplikacji. Zamiast systemu
operacyjnego Microsoft Windows mozna zamieni¢ go na jedng z wersji GNU/Linuxa, np.
Debiana, zamiast przegladarki Microsoft Internet Explorer czy Google Chrom zastosowac
GNUzilla Ice Cat, Mozilla Firefox, do przegladarek zainstalowa¢ plugin do szyfrowania stron
HTTPS Everywere czy Fix Tracking. Do wyszukiwania stron uzywaé zamiast google.pl
— duckduckgo.com. Przyktadem programu monitorujgcego dane internautéw jest system
PRISM.

Hardware i software w placowkach edukacyjnych

Firmy informatyczne przedstawiajg szerokg oferte oprogramowania i sprzetu dla
szkét, placowek oswiatowych i uczelni wyzszych. Zadaniem oprogramowania jest pomoc
w zarzadzaniu szkota, wspomaganiu uktadania harmonograméw zajec, prowadzeniu kursow
e-learningowych, ktére w ostatnim czasie zdobywajg coraz wiekszg popularno$¢ ze wzgledu
na duzq efektywnos¢ nauczania.

Bardzo istothnym elementem jest mozliwo$¢ dziatania oprogramowania w Srodowisku
sieciowym, nie tylko lokalnym, ale réwniez w sieci Internet. Nieodzownym elementem
infrastruktury informatycznej szkoly/uczelni sa komponenty sieciowe:

e firewalle;
e switche zarzadzalne z mozliwo$cig definiowania VLANOW, separacjq urzadzen
wg adresu MAC (Medium Access Control);
urzadzenia dla sieci bezprzewodowej (punkty dostepowe AP);
kontrolery;
serwery wirtuaine;
serwery NAS;
serwery mediéw strumieniowych (radio, telewizja internetowa);
serwery e-learningowe;
modemy.

Niezbedne jest wydzielenie specjalnych pomieszczen dla usytuowania serwerow
i urzadzen dostepowych, posiadajacych klimatyzacje i wentylacje. Uczelnie, firmy,
przedsiebiorstwa zatrudniajq na etacie profesjonalnych informatykdw, ktérzy utrzymujg
ciggtoS¢ pracy systeméw informatycznych. W szkotach jest to zadanie najcze$ciej
powierzane nauczycielom ICT, ktérych obowiazkiem dodatkowym jest kontrola i usuwanie
awarii sprzetu i oprogramowania. Wykonujg réwniez typowe zadania zwigzane z instalacjg
i testowaniem nowych systeméw informatycznych. Dziatania te prowadzg do cyklicznego
zwiekszania zasobow intelektualnych i materiatow wytwarzanych i zapisywanych na
réznego rodzaju nosnikach w postaci elektronicznej. Znaczna cze$¢ danych ma charakter
niejawny, jak np. elektroniczny dziennik ucznia, dane ksiegowosci, dane pracownikow
szkoty czy osobiste materiaty nauczycieli.

System LMS (LAN Managment System)

Rozbudowujac informatyczng infrastrukture w placéwce o$wiatowej mozna
skorzysta¢ z rozwigzania LMS rozprowadzanego na zasadzie Powszechnej Licencji
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Publicznej GNU (General Public License). System napisany jest w PHP, wymaga serwera
WWW z interpreterem tego jezyka, gdzie preferowany jest Apache oraz bazy danych
MySQL. Jako podstawe moze stanowi¢ system operacyjny Linux/Debian. Wszystkie
komponenty posiadajg licencje GNU, co jest dobrym atrybutem dla jednostek o$wiatowych.
LMS jest zintegrowanym systemem zarzadzania sieciami. Zadaniem systemu jest
miedzy innymi kontrola zasobow jednostki. Udostepnianie zasobdw nie powinno odbywac
sie bez autoryzacji. Problem moze stanowi¢ zwigkszajaca sie liczba urzadzen mobilnych
i wtaczenie ich w struktury sieci LAN szkoty, przydzielenie wymaganych uprawnief dostepu.

CEo-Link 4 suitch
Ismwmm—n
Pocl-nat-ethi{o/s)

Powyzszy schemat ukazuje ztozonoS8¢ i zaleznoS¢ fragmentu  struktur
informatycznych na przykfadzie Instytutu Pedagogiki Uniwersytetu Rzeszowskiego.
W przypadku duzej ilosci komponentow informatycznych istnieje konieczno$¢ zastosowania
narzedzi utatwiajacych i usprawniajacych zarzadzanie siecig LAN. System LMS pozwala
na wygenerowanie raportow aktywnosci poszczegolnych uzytkownikow i urzadzen
potrzebnych w analizie wykorzystania dostepu do zasobow szkoty, nie tylko
administratorowi sieci, lecz takze kadrze kierowniczej. W uzasadnionych przypadkach
w prosty sposob mozna odtaczy¢ wybrane urzadzenia z dostepu do zasobdw sieci LAN,
uniemozliwi¢ korzystania z sieci Internet w szkole [Karas, 2013, s. 288].

Rys. 1. Fragment struktury logicznej i fizycznej sieci LAN w systemie LMS
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Rys. 2. Statystyka pracy uzytkownika

Od penvdrive’a do macierzy dyskowych

Czy robimy kopie zasobow elektronicznych? Pytanie to nie powinno dotyczyé
indywidualnych uzytkownikdw, lecz os6b odpowiedzialnych za dziatanie systemow
informatycznych instytucji oswiatowych.

Wiekszos¢ uzytkownikéw medidw ma $wiadomo$C zagrozen, stosuje programy
antywirusowe, antyspywarowe, zabezpiecza sie przed trojanem. Aktualizujemy system
operacyjny instalujgc patche i service packi, wykonujemy kopie pojedynczych plikéw na
ptyte CD lub DVD, pendrive’a badz na dysk zewnetrzny.

Co sie stanie w przypadku powaznej awarii catych systeméw? Jak sie przygotowac
na utrate dostepu do danych? Scenariuszy jest wiele, od utraty pojedynczych plikéw do
awarii catych systemow w wyniku burzy (przepie¢ w instalacji elektrycznej), po przypadki
zalania badz spalenia urzadzen.

Backup czy (i) archiwizacja?

Pojecie archiwizacji zwigzane jest z wykonaniem kopii plikéw, natomiast backup
uwzglednia wykonanie kopii catego systemu komputerowego tacznie z systemem
operacyjnym. Newralgicznym punktem bedzie serwer (np. VMware) zawierajacy kilka lub
kilkanascie wirtualizacji. Awaria urzadzenia prowadzi do sytuacji, gdzie dostep do
wszystkich zasobow jednostki organizacyjnej lub catej instytuciji bedzie niemozliwy.

Bardzo waznym zadaniem jest rowniez skuteczno$¢ odzyskiwania i fatwo$c¢
wyszukiwania danych. Problemem moze okaza¢ sie odtworzenie aktualnej kopii. Sytuacja
komplikuje sie, gdy chcemy wykona¢ kopie ,Srodowiska medialnego”, w ktérym odbywa sie
np. edukacja elektroniczna.

Bardzo popularne sg portale oparte o platforme Moodle. Wykonanie kopii w postaci
jednego lub ewentualnie kilku plikéw nie zabezpieczy catej platformy, lecz poszczegdlne
jego elementy, np. wybrane kursy. Moodle to platforma dynamiczna, w kazdej chwili zmienia



sie jej zawartos¢, dodawane sg nowe elementy. Administrator wykonuje standardowe
czynno$ci, wykorzystujgc swoje najwyzsze uprawnienia, dodaje nowych uzytkownikéw
przydzielajac im odpowiednie role (np. menedzera, prowadzacego, studenta), zaktada nowe
kursy, pomaga odblokowaé konta uzytkownikow. Studenci przesytaja na biezaco zadania,
rozwigzujq quizy, wypetniaja ankiety. Moodle rejestruje ich aktywno$¢, ktoéra mozna
przeglada¢ w raportach systemu [Brzézka, 2011, s. 299].

Wbudowane w platforme funkcjonalno$ci pozwalajg na wykorzystanie modutu do
tworzenia i odtworzenia kopii kursu. Podczas ustawiania kopii zapasowej okre$lamy jakie
elementy majg by¢ w niej zawarte. Do kopii kursu mozemy dotaczyé zapisanych
uzytkownikéw wraz z ich loginami i hastami dostepu. Pozwoli to po ewentualnej awarii
przywréci¢ kurs wraz z jego uzytkownikami, badz przenie$¢ kurs na inng platforme
w przypadku awarii catego systemu. Uwzgledniajac dynamike zmian odtworzenie bedzie
mozliwe do czasu wykonania kopii, moze sie wigc okazac, ze nie bedzie zadan wykonanych
przez studentdw, ktdre nalezato odda¢ w okreslonym terminie, nowych elementdow nie
ujetych w procesie tworzenia kopii.
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Rys. 3. Pierwszy etap selekcji danych poddanych archiwizacji w kursie
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Rys. 4. Dobdér elementdw sktadowych kopii zapasowej kursu

Wykonujac archiwum czy backup mamy nadzieje, ze bedziemy mogli go wykorzystaé
po okreslonym czasie. Niestety, tak nie jest. Okazuje sie, ze dynamiczny rozwoj
technologiczny, pojawiajace sie nowe wersje programow nie sg naszym sprzymierzeficem.
Dobrym przyktadem jest platforma Moodle. Wykonanie kopii kurséw z wersji np. 1.6
i wezesniejszych nie bedziemy mogli wykorzysta¢ w wersjach powyzej 2.0. Podobnie byto
z tekstami zapisanymi w pierwszych edytorach tekstow, takich jak ChiWriter (z 1986 r.) czy
Tag (z1988r.). Kopia tych plikow jest bezuzyteczna, poniewaz standardowe
oprogramowanie, takie jak Microsoft Word, LibraOffice nie otworzy tych dokumentow.
Programy te byty uruchamiane w systemie operacyjnym MS-DOS, ktéry juz dawno odszedt
do lamusa.

Powstaje wiec pytanie 0 sens archiwizacji elektronicznej dokumentéw na diugie lata,
skoro nie bedzie mozna ich uruchomic.



Konfiguracja automatycznych kopii zapasowych

Aktywny(a) Wiaczone « Domyélnawartodcé: Wytaczone

Ustal robic automatyczne kopii zapasowych. Po rgcznym wybraniu zautomatyzowane kopie zapasew e beds mozliwe jedynie przez skryptu C
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Okresl dni tygodnia, w ktérych majg byé twerzone autematyczne kopie zapasowe.

Wykona] 0 -0 - Domysinawarosé 0:0

Wybierz, o ktérej godzinie maja byd tworzone autematyczne kopie zapasowe
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Rys. 5. Konfiguracja automatycznych kopii na platformie Moodle ver. 2.5

Innym problemem jest miejsce i bezpieczenstwo przechowywania. Jak do tej pory
najbardziej popularnym nos$nikiem sg ptyty CD i DVD lub dyski przeno$ne podtgczane do
USB lub zlokalizowane w sieci LAN. Najkrotszg zywotnos¢ majg ptyty CD i DVD, ktorych
czas jest przewidziany na kilka lat, w zaleznosci od sposobu ich przechowywania, jako$ci
wykonania. Rozwigzania bardzo proste okazujg sie czasami bardzo skuteczne. Wymaga to
jednak cyklicznych ,recznych” prac w wykonywaniu kopii zapasowych. Wielkg zalete majq
zautomatyzowane rozwigzania wykonujace zadania w sposob automatyczny.

W wiekszych instytucjach i przedsigbiorstwach przechowywanie istotnych plikéw
odbywato sie z uzyciem sieciowych udziatéw dyskowych, lecz tzw. konsumeryzacja (BYOD
Bring Your Own Device) polegajaca na uzywaniu przez pracownikdw wiasnych prywatnych
urzadzen uniemozliwia centralizowanie zapisu danych. Rozwigzaniem jest system CDP
(Continuous Data Protection). Za kazdym razem, gdy blok danych sie zmienia jest on
transferowany do CDP. Tego typu rozwigzanie zachowuje zmiany w logach, dlatego mozna
nawet cofng¢ modyfikacje i przywroci¢ system do okre$lonego czasu. Rozwigzania CDP
mozna budowaé samodzielnie w oparciu 0 narzedzia open source i odpowiednio dobrane
komponenty serwerowe [Szczepaniak, 2013, s. 36].

Petne zabezpieczenie systemow i danych instytucji oSwiatowych z pewnos$cig
zostanie docenione w przypadku awarii, gdzie dostep do danych zostanie utracony.
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Rozwigzaniem jest zakup dedykowanych serwerédw backupowych (Synology, Qnap,
TSMbox, Imation NEXAN)

Jednak stworzenie profesjonalnych zabezpieczeh nie zawsze jest mozZliwe do
wykonania wiasnymi zasobami ludzkimi. Jednym z rozwiazan jest skorzystanie z ofert firm
zewnetrznych, oferujacych kompleksowe zabezpieczenie — backup w Cloud Computing.
Jednakze to rozwigzanie sprawdza sie w niewielkich ilosciach danych oraz instytucii
posiadajacych symetryczne tacze internetowe lub dostep za pomocg wirtualnej sieci
prywatnej (IP VPN - Virtual Private Networks).

Ciekawym rozwigzaniem jest seria produktéw Storagecraft stuzaca tworzeniu
backupu i odzyskiwaniu zasobdw softwarowych. Aplikacja Shadowprotect Desktop pozwala
na utworzenie backupu stacji roboczej i w przypadku awarii komputera umozliwia
uruchomienie systemu jako wirtualnego na innym komputerze. Praca na kopii wirtualnej jest
mozliwa natychmiast po jej uruchomieniu wraz z jego aplikacjami i danymi zapisanymi
w katalogach roboczych.

Zasady ,,dobrego” backupu

W celu zabezpieczenia danych i catych systeméw medialnych usytuowanych na
serwerach i komputerach lokalnych nalezy:

o zabezpieczy¢ odpowiednig ilos¢ miejsca na nosnikach najlepiej zewnetrznych
(zalecane jest przechowywanie plyt, tasm, dyskdw przenosnych w innej lokalizacji
niz miejsce wykonania kopii);

o zabezpieczy¢ mozliwo$¢ odtworzenia kopii poprzez duplikowanie kluczowych urzadzen;

o  korzystajac z ustug outsourcingowych (Outside-Resource-Using) zaplanowaé czas
przechowywania danych;

o okresli¢ czestotliwo$¢ wykonywania kopii;
okresli¢ czas wykonywania kopii (np. po godzinach pracy);

e zabezpieczy¢ narzedzia do wykonania kopii (w przypadku ustug backupu w chmurze
ustugodawca powinien je dostarczy¢);

o doktadnie okresli¢ co ma podlega¢ backupowi i archiwizacji (platformy edukacyjne,
bazy danych, programy ksiegowe, konta uzytkownikdw, wiadomosci poczty
elektronicznej, katalogi uzytkownikéw, systemy wirtualne itd.).

Po wykonaniu backupu lub archiwizacji nalezy przeprowadzic test, ktéry potwierdzi,
ze odtworzenie danych jest mozliwe. Nalezy pamigtaé, ze nie istniejq systemy wykonujace
kopie bezpieczenstwa dajace stuprocentowg gwarancje zabezpieczenia danych. Nie nalezy
z nich rezygnowac i zdecydowanie systematycznie je wykonywac, co moze uchroni¢ przed
przykrymi konsekwencjami.
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