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Czlowiek - media - inwigilacja: edukacja

Inwigilacja (od fac. invigilare — czuwac nad czyms)
— 0golnie: okreslenie zespotu czynno$ci stosowanych
do $ledzenia (monitorowania) zachowan ludzi'.

Mow madrze, wrég podstuchuje.
Stanistaw Jerzy Lec

Spoteczenstwo informacyjne - spoteczenstwo nadzorowane

W 1989 roku ukazata sie znaczaca ksigzka Jamesa Benigera Control Revolution,
czyli ,Rewolucja sterowania” [Beniger, 1989]. Stowo ,control” jest bowiem w niej uzywane
w sensie regulacji, zarzadzania, kontrolowania, a wiec najogdlniej méwigc — sterowania
w sensie cybernetycznym?. Autor wykazat, ze poczatki nowoczesnego spoteczeristwa
informacyjnego nalezy datowac nie na potowe XX wieku, ale niemal wiek wcze$niej — drugg
potowe XIX wieku. Woéwczas bowiem system fabryczny, wprowadzit na wielkg skale
maszyny, umozliwiajac tanigq produkcje przemystowg towarédw powszechnego uzytku,
wzrastata mobilnos¢ i liczebnos¢ ludno$ci miast, zwiekszato sie znaczenie demokratycznych
wybordw, ujawnita sie sita ,czwartej wladzy”, prasy. Nowoczesno$¢ w tej fazie wymagata
rozpoznania potrzeb konsumentow, preferenciji wyborcéw, szybkich obliczen statystycznych,
btyskawicznych przekazéw informaciji gietdowych, handlowych itd. W sukurs przyszty nowe
technologie komunikacyjno-informacyijne, jak telegraf, telefon, maszyna do pisania, reklama
prasowa i katalogowa, fotografia, prekursor komputera — sorter kart perforowanych. Wielkie,
zroznicowane, dynamiczne spoteczenstwo wymagato nie tylko wolnosci, ale i regulacji,
oczywiscie w granicach prawa. WszakZze regulacja wymagata rozpoznania owych potrzeb,
klasyfikacji i segregacji zachowan i 0sdb, tropienia naduzy¢, stowem — obserwacji, jako bazy
dla dalszych dziatan panstwa oraz biznesu.

Z kolei Michel Foucault w wydanej w 1975 roku ksigzce Surveiller et punir. La
naissance de la prison [Foucault, 1993] (,NadzorowaC i karaC. Narodziny wiezienia”)
,porébwnuje wspdiczesne spoteczenstwo do stynnego projektu wiezienia w uktadzie
Panoptikonu autorstwa Jeremiego Benthama3. Wizja Panoptikonu pojawia si¢ w antyutopii
George Orwella Rok 1984 [Orwell, 1943] — obrazie panstwa, w ktdrym telemonitory
catodobowo i wszedzie rejestrujg zachowania mieszkancow. Wykroczenie, nawet niewielkie
(np. objaw gniewu lub niezadowolenia) jest wykrywany, a karg bywa ewaporacjg, czyli
$mier¢. Nastepuje tu potaczenie wszechobecnego monitoringu z superrepresyjnym prawem
(a raczej bezprawiem panstwowym).

Z kolei w benthamowskim panoptikonie, pojedynczy dozorca moze pilnowac
wielu wigznidw, podczas gdy sam pozostaje niewidoczny. Ciemny loch z czasow
przedwspdfczesnych zastapiono jasnym nowoczesnym wiezieniem, jednak Foucault
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przestrzega, ze widoczno$¢ stanowi zasadzke. To wiasnie poprzez takgq widocznosc, pisze
Foucault, wspotczesne spofeczeristwo egzekwuje wiadze i wiedze swoich systeméw kontroli
(Foucault sqdzit, ze okre$lenia wiadza i wiedza sq tak zasadniczo ze sobgq powigzane, Ze
czesto tworzyt jeden zwrot z facznikiem: ,wtadza-wiedza”). Wzrost widoczno$ci prowadzi do
umieszczania wladzy na coraz to bardziej zindywidualizowanym poziomie, co uwidacznia
sie  w mozliwosci Sledzenia przez instytucje jednostek w ciggu ich Zycia
[http://pl.wikipedia.org/wiki/Michel_Foucault].

Tych czterech wskazanych autoréow (Bentham, Orwell, Foucaut, Beniger) wraz
- €0 najwazniejsze — analizg réznorodnych przyktadéw rozszerzania zakresu obserwacji,
rejestracji, regulacji i inwigilacji w skali poszczegdlnych pafstw w sektorze policyjno-
wywiadowczym oraz biznesowym, wykraczajacym poza terytoria narodowe (globalnym)
dato podstawe do umieszczenia w ksigzce z 1999 roku Spofeczerstwo informacyjne.
Szanse-zagrozenia-wyzwania Tomasza Gobana-Klasa i Piotra Sienkiewicza, nastepujacych
spostrzezen:

Nie nalezy zapominac, ze wspofczesne pafistwo narodowe posiada wielkie potrzeby
informacyjne. Cho¢ nadzdr panstwowy bardziej kojarzy sie z wizjg Orwella (Rok 1984),
to przeciez takze jego dziatania opiekuncze (stypendia, zasitki, emerytury) i zapewnienie
bezpieczenstwa (rejestry, dziatania policyjne) wymagajg technologii informacyjnych
i ogromnych baz danych. Pahstwo popiera wiedze teoretyczng oraz szkolnictwo nie
Z mito$ci do nauki, ale z wtasnej pilnej potrzeby, jest to maftzeristwo z rozsadku. Wedle
stwierdzenia Anthony Giddensa (1991), twércy nowej teorii 0 spofecznej roli paristwa,
organizacja i nadzor sq bracmi syjamskimi. Z kolei wielkie korporacje oraz banki w ramach
swych marketingowych badan zbierajg rozliczne dane o kazdym obywatelu korzystajgcym
Z ich ustug, to znaczy w praktyce o calym spoteczenstwie. Tworzg, uzywajgc swoich
komputerowych baz danych, profile psychologiczne, tak grup, jak i jednostek. Jest to
podstawa strategii perswazyjnych, ale moze by¢ takze podstawg kontroli spotecznej
i indywidualnej [Goban-Klas, Sienkiewicz, 199, s. 55].

Autorzy Spofeczenstwa informacyjnego przestrzegali przed wytacznie optymistyczng
wizjg rozwoju technologii informacyjnych: Ujemng strong moze by¢ zwigkszone
niebezpieczenstwo powstania spofeczenistwa kontrolowanego, poniewaz informacja bedzie
sie koncentrowaC w rekach rzadu, a ponadto mozliwe stanie sie naruszenie tajemnicy
przedsiebiorstw lub tajemnicy osobistej [Ibidem, s. 53].

Z kolei w ekspertyzie dla programu ONZ ds. Rozwoju ,Polska w drodze do
globalnego spoteczenistwa informacyjnego” z 2002 pisatem m.in. w podrozdziale
,NiebezpPanstwo a informacja” [Polska w drodze..., 2002].

Socjolog brytyjski Anthony Giddens jest zwraca uwage, ze gdy moéwimy
0 spofeczenstwie w istocie myslimy o ,pafstwie narodowym” (nation state). Panstwo
narodowe rozumiane jest jako ograniczona przestrzen objeta wspoing witadza polityczna.
Dla niego informacja ma szczeg6lne znaczenie, stad ze swej natury panstwa takie
sq ,spofeczenstwami informacyjnymi” [Giddens, 1985, s.178]. Muszg one zna¢ swych
obywateli (i tych ktérzy nimi nie sag), okreSlac zasoby allokacyjne (planowania
i administracja) oraz zasoby wtadcze (sita i kontrola).



Swiat jest ztozony z panstw narodowych, czego wyrazem jest ONZ. Dlatego nadal
nie ma obywateli Swiata, lecz sg rézne nacje, Polacy, Brytyjczycy, Francuzi, itd. Minimalnym
obowigzkiem panstwa jest utrzymanie integralnosci swoich terytoriow. Gotowo$¢ do
prowadzenia wojny jest podstawowym wymogiem nowoczesnego panstwa. Parnstwa
narodowe wytaniajg sie¢ z wojny i sg podtrzymywane przez wielkie naktady na obrone
i wojne.Konieczne sg dla nich doktadne statystyki rekrutow oraz aparat propagandy, a takze
informatyzacja wojny. John Erickson twierdzi: nowoczesne dziatania wojskowe nie operujg
tylko bronig [...] Operujg informacja, rozkazami, sterowaniem i kontrolg. Informacja porusza
rzeczy. Strzela. Kieruje brong. Sygnalizacjia ma znaczenie podstawowe. Jesli chcecie
rozbrojenia [...] pozbadzcie sie komputerdw [Erickson, 1982].

Panstwo nowoczesne $ledzi nie tylko wrogdw. Obserwuje sojusznikow, prowadzi
wywiad gospodarczy, nadzoruje wtasnych obywateli. Swiat, w ktérym obecnie zyjemy,
jest zorganizowany jak nigdy dotychczas: nasze zycie jest planowane i organizowane
przez instytucie panstwowe w bezprecedensowy sposéb. Nie oznacza to automatycznie
powaznego ograniczania osobistych wolnosci. Te byly zawsze ograniczone przez nedze,
gtod, zarazy, wojny itp. Jednak stopniowo ogranicza sie bardziej ludzka swobode dziatania.

W zamian za gotowos$¢ walki w obronie i dla parfistwa, obywatele uzyskujg prawa
polityczne i spoteczne: ochrone, gdy sq granica, emerytury w podesziym wieku itp.
Pafistwo ma ambicje zapewniania dobrobytu, a w kazdym razie gwarantowania zasitkdw
dla bezrobotnych. Musi wiec gromadzi¢é dane o ludziach potrzebujacych wsparcia.
Konsekwencjg rosnacej organizacji jest rosngca potrzeba wiedzy o obywatelach
i spoteczenstwie, musimy jg tworzy¢, aby wiedzie¢, co im potrzeba, jak zaspokoi€ ich
potrzeby. Rutynowy nadzér jest podstawg organizacji. Organizacja i obserwacja sq bra¢mi
syjamskimi, ktore rozwinety sie wraz z rozwojem nowoczesnego $wiata.

Sledzenie Iudzi nie jest zjawiskiem nowym, juz Adorno pisat o spoteczenistwie
administrowanym, a Foucault wskazywat na ,wiezi wiezienne’. Max Weber opisywat
biurokracje i ,racjonalizacje”. Jednak w ich koncepcjach wymiar informacyjny byt
drugorzedny, dopiero Chris Dandeker wprost o$wiadczyt: ,wiek biurokracji jest takze erg
spoteczenstwa informacyjnego” [Dandeker, 1990, s. 2].

Niebezpieczenistwa rosnacej biurokratycznej obserwacji i nadzoru sg oczywiste:

e Zbyt duzo zbieranych informacji.

o Zbyt tatwy dostep dla instytucji panstwowych i komercjalnych, w celu politycznego
i handlowego nadzoru. Maleje ochrona prywatno$ci.

e Ambicjg aparatu panstwowego jest widzie¢ wszystko (metafora ,szklanego domu’,
,panoptikonu”).

Dla wielu ludzi przerazajaca jest wizja ,orwellowska” nadzoru spotecznego,
ucielesniona w stalinowskiej Rosji. Ale przeciez nadzér ma réwniez pewne pozytywne
aspekty. Nalezy bowiem odréznia¢ indywidualizacje od indywidualnosci. Indywidualizacja to
wskazywanie i poznanie osoby, przez jej nazwisko, miejsce zamieszkania, styl zycia efc.
Indywidualno$¢ natomiast to samokreslenie, bycie panem wtasnego losu.

Demokracja wymaga indywidualizacji — np. wybory wymagajg sporzadzania list
wyborczych, ustalania i zaznaczania kto moze gtosowaé. A zatem wzmacnianie praw
politycznych jednostki prowadzi do indywidualizacji. Ta za$ wigze sie z zwiekszaniem
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nadzoru. State monitorowanie jest istotnym elementem dziatania nowoczesnych organizacii.
W tradycyjnej wsi wystarcza kontrola spoteczna, nadzér sasiedzki, co bywa bardzo
ucigzliwe. tagodzi jg zapominanie, ludzie majg zwykle krétkg pamieé, przekrecajg fakty,
ulegaja sympatiom i antypatiom, a co najwazniejsze mozna uniknag tej kontroli opuszczajac
spoteczno$¢ lokalng. W spoteczenstwach nowoczesnych nasze dziatania sg rejestrowane
na state i w skali co najmniej narodowej. Jestesmy pod statg kontrolg (np. w zakresie
przestepstw, kredytéw, podatkéw), uciec od niej jest coraz trudniej. Niekiedy nie pomaga
nawet emigracja (np. dtugi z kart kredytowych).

Rozszerzenie panstwa narodowego, jego zaabsorbowanie problemami wojny
i obrony, wzrost praw obywatelskich i powinnosci, rozszerzenie korporacyjnego kapitalizmu,
oznacza rozwdj ,nhadzorujacego spoteczenstwa’ [por. Deluze, 1990]. Nie znaczy to, ze
Zyjemy w nowym rodzaju wiezienia, lecz otwarty pozostaje problem kto sprawuje kontrole
informacyjng, a wiec i wtadze nad innymi ludzmi. Jednak im sami wigcej wiemy o innych,
tym wieksze sg nasze mozliwosci wyboru dziatania.

Niebagatelny jest tez problem nadzoru przez wielki biznes i migdzynarodowe
korporacje. Ich dziaty marketingu zbierajg ogromne ilosci danych o obywatelach, nie zawsze
w ich interesie. Z kolei od czasu tzw. ,naukowego zarzadzania” Fredericka Taylora
menadzerowie sg przede wszystkim kontrolerami ludzi, a obserwacja personelu jest ich
wazng funkcja. Miejskie spotecznosci sg coraz bardziej monitorowane. Informacja jest coraz
bardziej ztozona, wnikliwa, doktadna, gromadzona w bankach, analizowana, krzyzowana
[przyktadem sg filmy w ktérych z pomoca komputera szuka sie przestepcy). Ale na ogét
informacje stuzg identyfikacji i opisowi statystycznemu grup i warstw, a nie jednostek.

Nowe media sg przynajmniej w réwnej mierze elementem nadzoru i kontroli, jak
wyzwolenia spotecznego. Realizuje sie niebezpieczna idea elektronicznego obserwatorium,
czyli systemu statej obserwacji obywateli. Stad Curry Jansen ostrzega: Kable zostaty
juz zatozone, obserwatorium dziata automatycznie [Jansen, 1988]. Przyktadem takiego
systemu moze by¢ amerykanski Echelon, ktéry swoim zasiegiem obejmuje znaczng czeé¢
globu oraz nowszy PRISM.

Przytoczytem przyktadowe wczesniejsze spostrzezenia na temat niejako drugiej,
ciemniejszej, strony spoteczenstwa informacyjnego — nadzorowania, tzn. podstuchiwania,
podgladania, profilowania, filtrowania. Ten temat zostat szerzej przedstawiony w rozmowie
Davida Lyona i Zygmunta Baumana pt. Pfynna inwigilacja [Bauman, 2013] z 2013 roku
(uwzgledniajacej nowe dane, ale jeszcze sprzed ujawnienia przez Edwarda Snowdena
zakresu $wiatowej inwigilacji przez amerykanska agencje NSA).

Nie powinno to nikogo zaskoczy¢. Zaraz po ataku terrorystycznym 9 wrze$nia 2001
roku na Stany Zjednoczone, uchwaleniu przez Kongres USA ,Patriot Act” umozZliwiajacego
tak zagraniczne, jak i krajowe monitorowanie w zakresie ,homeland security”, bylo jasne,
ze NSA, najwigksza, ale i najtajniejsza z amerykanskich agencji wywiadowczych, uzywa
wszelkich sposobdw technicznych dla podstuchiwania rozméw telefonicznych, sporzadzania
bilingéw, podgladania uzytkownikow i przegladania poczty elektronowej. W tym celu
wspotpracuje z wielkimi operatorami telekomunikacyjnymi, jak Verison, zarzadzajacymi
znaczng czescig sieci szkieletowej Internetu, operatorami sieci komorkowych, operatorami
dostepu do Internetu, producentami oprogramowania (takze, o ironio, szyfrujacego) itd.
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Magazyn komputerowy ,Chip” [NSA bez tajemnic, 2014] wprost ostrzega:

Szpiegowski arsenat Amerykandw umozliwia im inwigilacje caftego Internetu
na globalng skale. Jeszcze potezniejsze sq instrumenty do precyzyjnej kontroli
pojedynczych osob. Praktycznie nie ma przed nimi obrony — chyba Zze wyfgczy sie
komputer.

| sporzadza tabele ,Tak szpieguje nas NSA”.

Internet

Przechwytywanie danych w punktach

Komunikacja sieciowa weztowych i interfejsach kabli podmorskich

Przekierowywanie danych na serwery NSA

Rutery za posrednictwem backdooréw

Sledzenie komunikacji miedzy centrami

Sieci korporacyjne danych

Umieszczanie i wykorzystywanie luk

Szyfrowanie w algorytmach kryptograficznych

Wideoczaty Podstuchiwanie rozmoéw przez Skype'a

Odczytywanie tresci zapisanych w chmurze

Dyski internetowe na podstawie tajnych wyrokdw sadowych

Oprogramowanie

. Odkrywanie nieznanych luk, wtamania

System operacyjny przez sieci WLAN
Instalacja koni trojanskich poprzez

Przegladarka spreparowane strony WWW

- . Zadanie od Google’a plikéw cookie typu
Pliki cookie PREF | analizowanie ich
Proaram Wykorzystywanie exploitéw, manipulowanie
gramy pobieraniem plikéw
Sprzet komputerowy

BIOS Sledzenie catej aktywnosci systemu przez
rootkity

Dysk twardy Przechwytywanie transferu danych do

pamieci wewnetrzne

Monitor Zapisywanie zrzutow ekranu

Wigczanie kamery i fotografowanie

Kamera internetowa uzytkownika

Klawiatura Zapisywanie sekwencji wciskanych klawiszy

Ztacze USB Sledzenie transmisji danych

Konkretny przyktad komputerowej analizy bilingdw w tzw. aferze taSmowej w 2014
roku tak opisuje tygodnik ,Polityka” [Grzeszak, Pytlakowski, 2014]:



Do gry wchodzq analitycy kryminalni, najpierw z ABW., potem z CBS. Zapewne
fo oni wskazujg na moZliwy zwigzek Falenty z tq sprawg. Ustalilismy, Zze korzystajg
z komputerowych programéw analizujgcych powigzania kapitatowo-osobowe. Narzedzie jest
nowoczesne, dziafa szybko, ale wycigganie z takiej analizy wnioskow wymaga sporej
rozwagi | doswiadczenia. Program pokazuje mape powigzan. Kto, z kim, gdzie i kiedy?
Nie odpowiada natomiast na pytanie by¢ moze najistotnigjsze: po co? To trzeba samemu
wydedukowac. Przy Marku Falencie — dzis gtdwnym podejrzanym — program podpowiada
rozne tropy. Kontaktowat sie z dziennikarzem Piotrem Nisztorem.

Ten trop wystarczyt, aby billingi dziennikarza staly sie przedmiotem analizy.
A potem dalej jego kontakty. Zatem ta waska tematycznie sprawa pozwala inwigilowac
szerokie kregi, niekoniecznie 0sdb z nig zwigzanych, ale majacych jakiekolwiek kontakty
telefoniczne czy mailowe w tancuchu podejrzen. Jak to sie powiada, ,od nitki do kiebka”.
Przykfady programow takiej analizy podaje ciekawe polskie czasopismo ,Magazyn
informatyki $ledczej i bezpieczenstwa IT”.

Najnowszy przyktad podobnej analizy znajdujemy w ,Gazecie Wyborczej’

2 16.07.2014:
Sgd pokazat dziennikarzowi (Pawtowi Reszce — przyp. TGK) fragment akt sprawy, w ktorych
ABW - tropigc wyciek swego raportu — rozrysowato wszystkie potaczenia telefoniczne, jakie
wykonywat on w tamtych dniach oraz numeréw telefonow, z jakich dzwoniono do niego.
Byfo to potaczone z rozrysowaniem migjsc pobytu poszczegdinych rozméwcéw, ustalonych
na podstawie logowan stacji przekaznikowych telefonii komorkowej. — Jesli wysoki sad
chciat mng wstrzasnag, to sie udafo. Te dane mogq prowadzi¢ do identyfikacji moich Zrédet
nie tylko ws. raportu gruzinskiego, ale tez innych spraw, jakie opisywatem. Skala inwigilacji
moze przerazi¢ — powiedziat Reszka. Ma on niebawem otrzymac postanowienie prokuratury
0 zasiegnieciu billingdw z jego telefonu. Gdy je dostanie, bedzie mogt je zaskarzy¢ do sgdu.
Reszka powiedziat, ze zamierza tak uczynic [,Gazeta Wyborcza”, 2014].

Co robic¢?

Jak sie zatem zachowaC w $wiecie powszechnej i globalnej inwigilacji. Przeciez
nie robig tego tylko Amerykanie, ale wszystkie kraje i globalne korporacje. Pewne porady
daje tu portal Panoptykon [zob. http://panoptykon.org/]. Innym jest korzystanie z narzedzia
unikania inwigilacji ,Tor Browser”, wersja popularnego FireFoxa [http://nauka.newsweek.pl/
anonimowosc-w-sieci-newsweek-pl,artykuly,342648,1.html]. Daje on tez mozliwos¢ bardziej
bezpiecznego konta pocztowego.

Jednak ochrona wtasnej prywatnosci i danych osobistych wobec mocy globalnego
i krajowego systemu inwigilacji, tak panstwowej, jak i korporacyjno-komercyjnej, pozostanie
utuda. Szyfrowanie wiasnej poczty elektronicznej samo jest juz wskazéwka dla stuzb
specjalnych do wciaggniecia amatorskiego ,szyfranta” na liste podejrzanych. Amerykanska
NSA doktadnie monitoruje uzytkownikdéw narzedzi Tor, poszukujac ,ekstremistéw”, ktére to
stowo staje sie rownie grozne dla uzytkownika jak ,terrorysta” [http://rt.com/news/170208-
nsa-spies-tor-users/].

Czy zatem nie ma ucieczki od rejestracji w bazach danych typu Big Data,
osobistej inwigilacji, publicznego monitoringu? Czy mcluhanowska wizja ,globalnej wioski”
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z realizowanej utopii nie staje sie dystopig? Przeciez tradycyjna wioska byta spotecznie
monitorowana, przez czesty typ wscibskich kobiet i mezczyzn, plotkarek i plotkarzy, w ktdre;
zza firanek sledzity dniem i nocg czujne oczy. A pamiec wykroczen trwata nawet po $mierci.
Dopiero wyrwanie sie ,z idiotyzmu zycia wiejskiego”, jak pisat niegdy$ Karol Marks, do
wielkiego miasta, z jego réznorodnoscia, mobilno$cig, ale i anonimowoscig przybyszéw,
tworzyto przestrzen wolnosci. Jak glosita niemiecka, ale znana i w Polsce zasada: ,Stadtluft
macht frei” — powietrze miejskie czyni wolnym. Sadzilismy, iz ,Internet macht frei”, ale jego
rozwoj podaza w kierunku panoptikonu i synoptikonu. W takim systemie wolno$¢ moze by¢
tylko duchowa — a wiec oparta na nieuczesanej mysli Stanistawa J. Leca — Mow madrze,
wrég podstuchuje.

Przypisy

' http://pl.wikipedia.org/wiki/Inwigilacja

2 Nawiasem mowigc takie jest znaczenie nazwy klawisza CTRL, lub petnigj ,Control”, ktory
petni funkcje modyfikatora dziatania innych klawiszy, a wiec steruje uktadem klawiatury.

3 Panoptikon zostat opisany przez J. Benthama w pracy pod tytutem ,Panoptikon albo Dom
Nadzoru opisujacy idee nowych zasad budowy wszelkich zaktadéw, w ktorych wszelkiego
rodzaju osoby winny sie znajdowaC pod nadzorem, w szczegolno$ci wiezien, ale tez
aresztow, fabryk, warsztatow, przytutkéw, lazaretéw, manufaktur, szpitali, doméw wariatow
i szkot” [...] (1787). Konstrukcja budynku umozliwiataby straznikom obserwowanie wiezniow
tak, by nie wiedzieli, czy i kiedy sg obserwowani.
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